NARODNY No: V20200602-01K
E ‘ rap NOSTNY  BEZPECNOSTNE VAROVANIE

DéleZitost [ Nizka | [ Stredna [ Vysoka X Kriticka CVSS skore: 10.0
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

SWARCO TRAFFIC SYSTEMS CPU LS4000 zranitelnost

Popis

Spoloénost SWARCO TRAFFIC SYSTEMS vydala bezpecnostnd aktualizdciu na riadiace systémy
semaforov CPU LS4000, ktord opravuje kriticki bezpecnostnu zranitelnost.

BezpecCnostna  zranitelnost je spbdsobend nedostatonou implementiciou bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému dtocnikovi vykonat skodlivy kod
s nasledkom upIného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.05.2020

CVE
CVE-2020-12493

Zasiahnuté systémy
SWARCO TRAFFIC SYSTEMS CPU LS4000

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame kontaktovat dodavatela a vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2020-016
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