NARODNY No: V20200602-02K
E ‘ rap NOSTNY  BEZPECNOSTNE VAROVANIE

DéleZitost [ Nizka | [ Stredna [ Vysoka X Kriticka CVSS skore: 9.8
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

Trend Micro InterScan Web Security Virtual Appliance (IWSVA) kritické zranitelnosti

Popis

Spoloénost Trend Micro vydala bezpecnostnu aktualizaciu na svoj produkt InterScan Web Security
Virtual Appliance (IWSVA), ktord opravuje viacero bezpecnostnych zranitefnosti.

NajzavaZznejSia  bezpeCnostnd zranitelnost je spbsobend nedostatocnou implementdaciou
bezpeénostnych mechanizmov a umozZriuje vzdialenému, neautentifikovanému atocnikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2020

CVE
CVE-2020-8603, CVE-2020-8604, CVE-2020-8605, CVE-2020-8606

Zasiahnuté systémy

Trend Micro InterScan Web Security Virtual Appliance (IWSVA) verzie starSie ako 6.5 SP2 Patch 4 (Build
1901)

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://success.trendmicro.com/solution/000253095
https://exchange.xforce.ibmcloud.com/vulnerabilities/182604
https://exchange.xforce.ibmcloud.com/vulnerabilities/182605
https://exchange.xforce.ibomcloud.com/vulnerabilities/182602
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