
BEZPEČNOSTNÉ VAROVANIE
No: V20200602-02K

Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-130

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 9.8
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Trend Micro InterScan Web Security Virtual Appliance (IWSVA) krické zraniteľnos

Popis
Spoločnosť  Trend  Micro  vydala  bezpečnostnú  aktualizáciu  na  svoj  produkt  InterScan  Web  Security
Virtual  Appliance  (IWSVA),  ktorá  opravuje  viacero  bezpečnostných  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  je  spôsobená  nedostatočnou  implementáciou
bezpečnostných  mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  vykonať
škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
19.05.2020

CVE
CVE-2020-8603, CVE-2020-8604, CVE-2020-8605, CVE-2020-8606

Zasiahnuté systémy
Trend Micro InterScan Web Security Virtual Appliance (IWSVA) verzie staršie ako 6.5 SP2 Patch 4 (Build
1901)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://success.trendmicro.com/soluon/000253095
hps://exchange.xforce.ibmcloud.com/vulnerabilies/182604
hps://exchange.xforce.ibmcloud.com/vulnerabilies/182605
hps://exchange.xforce.ibmcloud.com/vulnerabilies/182602
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