NARODNY No: V20200602-03K
E ‘ rap NOSTNY  BEZPECNOSTNE VAROVANIE

DéleZitost [ Nizka | [ Stredna X Vysoka O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

Google Android viacero zranitelhosti

Popis

Spolo¢nost Google vydala bezpecnostné aktualizacie na svoj operacny systém Android, ktoré opravuju
viacero bezpecénostnych zranitelnosti.

Najzavaznejsie bezpecnostné zranitelnosti umoznuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia $pecidlne vytvorenych suborov vykonat skodlivy kéd v kontexte
privilegovaného procesu s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.06.2020

CVE

CVE-2017-9704, CVE-2019-10597, CVE-2019-14047, CVE-2019-14062, CVE-2019-14073, CVE-2019-14076,
CVE-2019-14080, CVE-2019-2219, CVE-2019-9460, CVE-2020-0113, CVE-2020-0114, CVE-2020-0115,
CVE-2020-0116, CVE-2020-0117, CVE-2020-0118, CVE-2020-0119, CVE-2020-0121, CVE-2020-3614,
CVE-2020-3626, CVE-2020-3628, CVE-2020-3635, CVE-2020-3642, CVE-2020-3658, CVE-2020-3660,
CVE-2020-3661, CVE-2020-3662, CVE-2020-3663, CVE-2020-3665, CVE-2020-3676, CVE-2020-8428,
CVE-2020-8597, CVE-2020-8647, CVE-2020-8648

Zasiahnuté systémy

Operacny systém Android so Security Patch Levels starSimi ako 2020-06-01

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych
zdrojov, nenavstevovali nedoveryhodné webové stranky a neinstalovali neoverené aplikacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://source.android.com/security/bulletin/2020-06-01
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