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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 9.8
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Apache Tomcat zraniteľnosť

Popis
Spoločnosť  Apache vydala  bezpečnostné aktualizácie  na  svoj  produkt  Tomcat,  ktoré  opravujú  krickú
bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  v  komponente  PersistentManager  umožňuje  vzdialenému,
neautenfikovanému  útočníkovi  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.  Na  uvedenú  zraniteľnosť  je  v  súčasnos  voľne  dostupný  Proof-of-
Concept  kód.

Dátum prvého zverejnenia varovania
30.05.2020

CVE
CVE-2019-17569, CVE-2020-1935, CVE-2020-1938

Zasiahnuté systémy
Apache Tomcat verzie staršie ako 10.0.0-M5, 9.0.35, 8.5.55 a 7.0.104

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  zasiahnutých  systémov  odporúčame  bezodkladne  nainštalovať  bezpečnostné
aktualizácie.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
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