NARODNY No: V20200604-01K
E ‘ rap NOSTNY  BEZPECNOSTNE VAROVANIE

DéleZitost [ Nizka | [ Stredna [ Vysoka X Kriticka CVSS skore: 9.8
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

Apache Tomcat zranitelnost

Popis

Spolo¢nost Apache vydala bezpecnostné aktualizacie na svoj produkt Tomcat, ktoré opravuju kriticku
bezpecénostnu zranitelnost.

BezpecCnostna  zranitelnost v  komponente  PersistentManager umozZfiuje  vzdialenému,
neautentifikovanému atocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému. Na uvedenu zranitelnost je v stéasnosti volne dostupny Proof-of-
Concept kéd.

Datum prvého zverejnenia varovania
30.05.2020

CVE
CVE-2019-17569, CVE-2020-1935, CVE-2020-1938

Zasiahnuté systémy
Apache Tomcat verzie starsie ako 10.0.0-M5, 9.0.35, 8.5.55 a 7.0.104

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom zasiahnutych systémov odporiéame bezodkladne nainstalovat bezpecnostné
aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://seclists.org/fulldisclosure/2020/Jun/6
https://www.redtimmy.com/java-hacking/apache-tomcat-rce-by-deserialization-cve-2020-9484-write-up-and-e

xploit/
https://nvd.nist.gov/vuln/detail /CVE-2020-9484
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