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Kod sektora (dopad)

Identifikator

Zoom viacero zranitelnosti

Popis

Spoloénost Zoom vydala bezpecnostnl aktualizaciu na svoj produkt Zoom, ktord opravuje viacero
bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoZiuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
03.06.2020

CVE
CVE-2020-6109, CVE-2020-6110

Zasiahnuté systémy

Zoom verzie starSie ako 4.6.12

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
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