NARODNY No: V20200610-01K
E ‘ rap NOSTNY  BEZPECNOSTNE VAROVANIE

DéleZitost [ Nizka | [ Stredna X Vysoka O Kriticka CVSS skore: 7.4
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

CallStranger Universal Plug and Play (UPnP) amplifikaény DDoS utok

Popis

Bezpecnostny vyskumnik informoval o zranitelnosti zariadeni podporujucich funkciu Universal Plug and
Play (UPnP), ktord bola pomenovana CallStranger.

Bezpecnostna zranitelnost vo funkcii UPnP SUBSCRIBE je spbsobena nedostato¢nou implementaciou
bezpeCnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému Udtocnikovi,
nachadzajucemu sa v rovnakom sietovom segmente vykonat amplifikacny DDoS utok s amplifikacnym
faktorom az 92 a taktiez ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
21.04.2020

CVE
CVE-2020-12695

Zasiahnuté systémy

loT a periférne zariadenia pouzivajuce funkciu UPnP SUBSCRIBE

Nasledky

Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporicame aplikovat firewallové pravidla a blokovat spojenia UPnP v silade
s dokumentaciou RFC1918. Tiez odporucame sledovat stranky vyrobcov zasiahnutych zariadeni a po
vydani bezpeénostnych zaplat vykonat aktualizaciu.

Zdroje

https://callstranger.com
https://www.zdnet.com/article/callstranger-vulnerability-lets-attacks-bypass-security-systems-and-scan-lans/
https://www.tenable.com/blog/cve-2020-12695-callstranger-vulnerability-in-universal-plug-and-play-upnp-put
s-billions-of
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