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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 9.8
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
IBM WebSphere zraniteľnos

Popis
Spoločnosť  IBM vydala  bezpečnostné  aktualizácie  na  svoje  produkty  IBM WebSphere,  ktoré  opravujú
viacero bezpečnostných zraniteľnos.
Krické bezpečnostné zraniteľnos sú spôsobené nedostatočným overovaním používateľských vstupov
a umožňujú vzdialenému, neautenfikovanému útočníkovi vykonať škodlivý kód s následkom úplného
narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
08.06.2020

CVE
CVE-2020-4448, CVE-2020-4450

Zasiahnuté systémy
IBM WebSphere Applicaon Server verzie staršie ako Interim Fix PH25074, 8.5.5.18 a 9.0.5.5
IBM  WebSphere  Applicaon  Server  ND  a  WebSphere  Virtual  Enterprise  verzie  staršie  ako  Interim  Fix
PH25216, 9.0.5.4 a 8.5.5.18

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
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