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Kod sektora (dopad)

Identifikator

IBM WebSphere zranitelnosti

Popis

Spolo¢nost IBM vydala bezpeénostné aktualizicie na svoje produkty IBM WebSphere, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Kritické bezpecnostné zranitelnosti su sposobené nedostatoénym overovanim pouzivatelskych vstupov
a umoznuju vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.06.2020

CVE
CVE-2020-4448, CVE-2020-4450

Zasiahnuté systémy

IBM WebSphere Application Server verzie starSie ako Interim Fix PH25074, 8.5.5.18 2 9.0.5.5
IBM WebSphere Application Server ND a WebSphere Virtual Enterprise verzie starSie ako Interim Fix
PH25216,9.0.5.4 2 8.5.5.18

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.ibm.com/support/pages/security-bulletin-remote-code-execution-vulnerability-websphere-applic
ation-server-nd-cve-2020-4448
https://www.ibm.com/support/pages/security-bulletin-websphere-application-server-vulnerable-remote-code-
execution-vulnerability-cve-2020-4450

https://nvd.nist.gov/vuln/detail /CVE-2020-4448
https://securityaffairs.co/wordpress/104504/security/ibom-websphere-rces.html
https://www.zerodayinitiative.com/advisories/ZDI|-20-689/

https://nvd.nist.gov/vuln/detail /CVE-2020-4450
https://www.cisecurity.org/advisory/a-vulnerability-in-ibm-websphere-application-server-could-allow-for-rem
ote-code-execution 2020-078/
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