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DéleZitost [ Nizka | [ Stredna [ Vysoka X Kriticka CVSS skore: 9.8
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

Kritické zranitelnosti v SAP produktoch

Popis

Spoloénost SAP vydala bezpeénostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzavaznejsie kritické bezpecnostné zranitelnosti si spdsobené nedostatocnou implementaciou
bezpecénostnych mechanizmov a umozriuju vzdialenému, neautentifikovanému Gtocnikovi ziskat Uplnd
kontrolu nad systémom.

Datum prvého zverejnenia varovania
09.06.2020

CVE

CVE-2018-1000632, CVE-2019-0319, CVE-2019-17571, CVE-2020-1938, CVE-2020-6239, CVE-2020-6246,
CVE-2020-6260, CVE-2020-6263, CVE-2020-6264, CVE-2020-6265, CVE-2020-6266, CVE-2020-6268,
CVE-2020-6269, CVE-2020-6270, CVE-2020-6271, CVE-2020-6275, CVE-2020-6279

Zasiahnuté systémy

SAP Liquidity Management for Banking verzia 6.2

SAP Commerce verzia 6.7, 1808, 1811, 1905

SAP Commerce (Data Hub) verzie 6.7, 1808, 1811, 1905

SAP SuccessFactors Recruiting verzie 2005

SAP Solution Manager (Problem Context Manager) verzia 7.2

SAP Netweaver AS ABAP verzie 700, 701, 702, 710, 711, 730, 731, 740, 750, 751, 752, 753, 754
SAP NetWeaver AS JAVA (P4 Protocol)

SAP-JEECOR 7.00, 7.01; SERVERCOR 7.10, 7.11, 7.20, 7.30, 7.31, 7.40, 7.50; CORE-TOOLS 7.00, 7.01,
7.02,7.05,7.10,7.11, 7.20, 7.30, 7.31, 7.40, 7.50

SAP Fiori for SAP S/AHANA verzie 200, 300, 400, 500

SAP ERP (Statutory Reporting for Insurance Companies);

Versions - EA-FINSERV 600, 603, 604, 605, 606, 616, 617, 618, 800; S4CORE 101, 102, 103, 104
SAP BusinessEIOneR(Backup service) verzie 9.3, 10.0

SAP Gateway verzie 7.5, 7.51, 7.52 and 7.53

SAP Business Objects Business Intelligence Platform verzia 4.2

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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