NARODNY No: V20200610-05K
E ‘ rap NOSTNY  BEZPECNOSTNE VAROVANIE

DéleZitost [ Nizka | [ Stredna [ Vysoka X Kriticka CVSS skore: 9.8
Klasifikacia X Neutajované / TLP(WHITE) [ Vyhradené [0 Déverné [ Tajné

Kod sektora (dopad)

Identifikator

Intel produkty viacero zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuji viacero
bezpecnostnych zranitelnosti.

NajzdvaznejSie zranitelnosti sa nachadzaju v Intel® Active Management Technology (AMT)
konfigurovanych pre IPv6 a umozriuju vzdialenému, neautentifikovanému Gtocnikovi eskalovat svoje
privilégia a ziskat Gplnu kontrolu nad systémom.

Datum prvého zverejnenia varovania
09.06.2020

CVE

CVE-2020-0531, CVE-2020-0532, CVE-2020-0533, CVE-2020-0534, CVE-2020-0535, CVE-2020-0536,
CVE-2020-0537, CVE-2020-0538, CVE-2020-0539, CVE-2020-0540, CVE-2020-0541, CVE-2020-0542,
CVE-2020-0545, CVE-2020-0566, CVE-2020-0586, CVE-2020-0594, CVE-2020-0595, CVE-2020-0596,
CVE-2020-0597, CVE-2020-8674

Zasiahnuté systémy

Intel® CSME, Intel® AMT, Intel® ISM, Intel® DAL and Intel® DAL verzie starsie ako 11.8.77, 11.12.77,
11.22.77,12.0.64, 13.0.32, 14.0.33, 14.5.12

Intel® Server Platform Services verzie starsSie ako SPS_E5_04.01.04.380.0, SPS_SoC-X_04.00.04.128.0,
SPS_SoC-A_04.00.04.211.0, SPS_E3 04.01.04.109.0, SPS_E3_04.08.04.070.0

Nasledky

Eskalacia privilégii

Znepristupnenie sluzby

Neoprdvneny pristup k citlivym ddajom

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitefnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00295.html
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