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Kod sektora (dopad)
Identifikator

Mozilla Firefox viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upraveného webového obsahu vykonat Skodlivy kéd s nasledkom Gplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.06.2020

CVE

CVE-2020-12399, CVE-2020-12405, CVE-2020-12406, CVE-2020-12407, CVE-2020-12408, CVE-2020-12409,
CVE-2020-12410, CVE-2020-12411

Zasiahnuté systémy

Firefox verzie starsSie ako 77
Firefox ESR verzie starsie ako 68.9

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2020-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-20/
https://exchange.xforce.ibmcloud.com/vulnerabilities/182802
https://exchange.xforce.ibmcloud.com/vulnerabilities/182799
https://exchange.xforce.ibmcloud.com/vulnerabilities/182805
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Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.06.2020

CVE
CVE-2020-6493, CVE-2020-6494, CVE-2020-6495, CVE-2020-6496, CVE-2020-6497, CVE-2020-6498

Zasiahnuté systémy

Google Chrome verzie starsie ako 83.0.4103.97

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/06/stable-channel-update-for-desktop.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/182831
https://exchange.xforce.ibmcloud.com/vulnerabilities/182827
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Kod sektora (dopad)
Identifikator

Vivotek IP kamery zranitelnosti

Popis

Spoloénost Vivotek vydala bezpecnostné aktualizacie na svoje IP kamery, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia  blizsie neSpecifikovand bezpecnostnd zranitelnost umoZnuje vzdialenému,
autentifikovanému atocénikovi vykonat skodlivy kod s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.05.2020

CVE
CVE-2020-11949, CVE-2020-11950

Zasiahnuté systémy
Vivotek IP kamery s firmvérom stars$im ako XXXXX-VVTK-2.2002.xx.01x a XXXXX-VVTK-OXXXX_Beta2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

http://download.vivotek.com/downloadfile/support/cyber-security/vvtk-sa-2020-001-v1.pdf
https://nvd.nist.gov/vuln/detail/CVE-2020-11949
https://nvd.nist.gov/vuln/detail/CVE-2020-11950
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Identifikator
Aruba ClearPass Policy Manager zranitelnosti

Popis

Spoloénost Aruba Networks vydala bezpecnostné aktualizicie na svoj produkt ClearPass Policy
Manager, ktoré opravuju viacero bezpeénostnych zranitelnosti.

NajzavaZznejSia bezpecnostnd zranitelnost vo webovom rozhrani umozZnuje vzdialenému,
neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.06.2020

CVE
CVE-2020-7115, CVE-2020-7116, CVE-2020-7117

Zasiahnuté systémy
ClearPass Policy Manager verzie starsie ako 6.9.1, 6.8.5-HF, 6.8.6 a 6.7.13-HF

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2020-005.txt
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FortiClient zranitelnost

Popis

Spoloénost Fortinet vydala aktualizdciu na svoj produkt FortiClient, ktora opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozniuje lokdlnemu, autentifikovanému utoénikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
25.05.2020

CVE
CVE-2020-9291

Zasiahnuté systémy

FortiClient for Windows verzie starsie ako 6.2.1

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://fortiguard.com/psirt/FG-IR-20-040
https://nvd.nist.gov/vuln/detail/CVE-2020-9291
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Django framework zranitelnosti

Popis

Vyvojari webového frameworku Django vydali bezpecnostné aktualizacie svojho produktu, ktoré
opravuju viacero bezpecnostnych zranitelnhosti.

NajzavaZznejSia  bezpeCnostnd zranitelnost je spOsobené nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat
neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
03.06.2020

CVE
CVE-2020-13254, CVE-2020-13596

Zasiahnuté systémy

Django verzie starSie ako 3.1,3.0a 2.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase webové aplikacie nie st zalozené na frameworku Django v zranitelnych
verziach. V pripade, Ze ano, vykonajte aktualizaciu frameworku.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.djangoproject.com/weblog/2020/jun/03/security-releases/
https://nvd.nist.gov/vuln/detail/CVE-2020-13254
https://nvd.nist.gov/vuln/detail/CVE-2020-13596

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-138


https://www.djangoproject.com/weblog/2020/jun/03/security-releases/
https://nvd.nist.gov/vuln/detail/CVE-2020-13254
https://nvd.nist.gov/vuln/detail/CVE-2020-13596

NAROCDNOYS ) No: B20200609-07V
BEZPECNOSTNY X v
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 03. 06. 2020 - 09. 06. 2020 7 / 7
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

PACTware zranitelnosti

Popis

Spoloénost PACTware vydala bezpecnostnu aktualizidciu na svoj produkt PACTware, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umozfiuju lokalnemu, autentifikovanému utocnikovi vykonat neopravnené zmeny
v systéme.

Datum prvého zverejnenia varovania
29.05.2020

CVE
CVE-2020-9403, CVE-2020-9404

Zasiahnuté systémy
PACTware verzie starSie ako 5.0.5.31 a 4.1 SP6

Nasledky
Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Administratorom odporicame kontaktovat dodavatela a vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2020-017
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